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SMERNICE PRO NAKLADANI S OSOBNIMI UDAJI

1. PREAMBULE

Smérnice upravuje postupy obce, piipadné zaméstnancti a dalSich osob pfi nakladani s

osobnimi tudaji, pravidla pro ziskavani, shromazd’ovani, ukladani, pouziti, Sifeni a
uchovavani osobnich udaji. Smérnice rovnéz upravuje nékteré povinnosti obce, jejich
zaméstnanct, pripadné dalSich osob pti nakladani s osobnimi udaji.

Tato smérnice je zavazna pro vSechny zastupitele a zaméstnance obce. Smérnice je

zévazna i pro dals$i osoby, které maji s obci jiny pravni vztah (smlouva o dilo, ndjemni
smlouva), a které se zavazaly postupovat podle této smérnice.

Smérnici pro nakladani s osobnimi tidaji schvalilo zastupitelstvo obce na svém zasedani

¢. Z0 12/2021/5 dne 20. 12. 2021.

2. PREDMET SMERNICE A ZAKLADNI USTANOVENI

2.1.

2.2.

2.3.

Touto smérnici obec Dolni Lazany (dale jen ,,obec*) stanovuje vnitini pravidla pro
zajisténi ochrany osobnich udajii a plnéni povinnosti podle Obecného natizeni EU
¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii
jakoZzto ptimo ucinného piedpisu EU (dale jen ,,Obecné nafizeni®) a podle zékona ¢.
110/2019 Sb., o zpracovani osobnich udaju (dale jen ,,zdkon*), zejména pii zpracovani
osobnich udaji vykonavanych obci, zejména jejim obecnim Gfadem (déle jen ,,0U%).

Ustanoveni této smérnice jsou zavazna pro vSechny osoby v rdmci obce, zejména pro
zaméstnance obce (déale jen ,,zaméstnanci®). Obdobné jako pro zaméstnance je tato
smérnice zdvazna i pro ¢leny orgdnil obce, jako jsou Elenové zastupitelstva, komisi
a vyboril (dale jen ,.clenové organi*‘), pokud se v souvislosti s vykonem své funkce
seznamuji, ptipadné zpracovavaji osobni udaje. Déle je zdvazna pro osoby, které maji
sobci jiny pravni vztah (smlouva o dilo, najemni smlouva) a které se zavazaly
postupovat podle této smérnice, pfedevSim pokud se pii své Cinnosti seznamuji,
pripadné zpracovavaji osobni tidaje obce jako spravce udaju.

Jakékoliv smlouvy, podle kterych osobni udaje zpracovavaji anebo se s nimi seznamuji
pii plnéni smlouvy uzaviené s obci dalsi osoby, (dale jen "zpracovatelé a dalsi smluvni
osoby"), museji byt pisemné (vcetné elektronické formy). Pokud smluvni vztah (napf.
standardni smluvni dokumenty dodavatele) neobsahuje zdvazek k ochran¢é osobnich
udaji alespon v rozsahu, upraveném touto smeérnici, musi obsahovat zavazek
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k dodrzovani této smérnice, konkretizaci povinnosti podle smérnice a potvrzeni, ze
smluvni strana se se smérnici seznamila.

Pokud pro obec zajistuje zpracovani osobnich Udaji v ramci plnéni smluvnich
povinnosti jiny subjekt (zpracovatel), pak musi byt v ramci smluvnich vztahli zaruceno
plnéni povinnosti podle Obecného nafizeni a podle této smérnice a musi byt upravena
odpovédnost za tyto ¢innosti vic¢i spravei a vici kontrolnim orgdntim. Nalezitosti
smlouvy o zpracovani osobnich udaji upravuje Obecné natizeni.

3. ZAKLADNI POIMY
Zakladni pojmy ochrany osobnich udaji stanovuje Obecné nafizeni a zakon. V souladu s tim

je:
3.1.

3.2

3.3.

34.

3.5.

osobnim tdajem jakakoliv informace tykajici se identifikované nebo identifikovatelné
fyzické osoby (dale jen ,,subjekt 1daji*); identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity
identifikéator, naptiklad jméno, identifikacni ¢islo, lokacni udaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby;

citlivym osobnim udajem osobni udaj vypovidajici o rasovém ¢i etnickém ptvodu,
politickych nazorech, nabozenském vyznani ¢i filozofickém presvédceni nebo Clenstvi
v odborech, a zpracovani genetickych udaji, biometrickych udaji za i¢elem jedinecné
identifikace fyzické osoby a udaji o zdravotnim stavu ¢i o sexudlnim Zivoté nebo
sexudlni orientaci fyzické osoby. Osobni udaje tykajici se rozsudku v trestnich vécech
a trestnych ¢int se pro ucel této smérnice hodnoti obdobné jako citlivé osobni tidaje.

zpracovanim osobnich udaji jakékoliv operace nebo soubor operaci s osobnimi udaji
nebo soubory osobnich tudajii, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupli, jako je shromazdéni, zaznamenani, uspofadani,
strukturovani, uloZeni, pfizptisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zptistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni C¢i
zkombinovéni, omezeni, vymaz nebo znifeni; za zpracovani osobnich tudajii se
nepovazuje pofizeni a pouziti jednotlivych fotografii nebo c¢asov€é omezeného
obrazového zdznamu (schize, kulturni, spolecenské, sportovni akce), aniz se vytvari
evidence a nejsou krom¢ béZné identifikace jménem a pifijmenim systematicky
pfifazovany dalsi osobni tdaje,

subjektem udaju fyzicka osoba, k niz se osobni udaje vztahuji,
souhlasem subjektu udaji jakykoli svobodny, konkrétni, informovany a jednozna¢ny

projev vile, kterym subjekt idaji dava prohlaSenim ¢i jinym zjevnym potvrzenim své
svoleni ke zpracovani svych osobnich udaju,



3.6. likvidaci osobnich udaja fyzické zniceni jejich nosice nebo jejich fyzické vymazani.
K fyzickému vymazani nepostacuje vymazat data ze souboru nebo soubor z adresare.

4. OSOBNIi UDAJE A JEJICH ZPRACOVANI
4.1. Zpusob zpracovani osobnich udaji a povérené osoby
4.1.1. Osobni udaje lze zpracovavat pouze za podminek stanovenych Obecnym
nafizenim, ptipadné zvlastnimi zdkony, pficemz je nezbytné dodrzovat ustanoveni
této smérnice. Zpracovavat lze pouze osobni udaje ziskané zdkonnym zptsobem.
4.1.2. Zpracovavat osobni udaje a seznamovat se s nimi mohou v rozsahu podle
nasledujicich ustanoveni pouze povérené osoby, kterymi jsou:
4.1.2.1.  zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykonava
agendu, jejiZz nezbytnou soucasti je zpracovani osobnich udaja,
4.1.2.2.  ¢len organu, pokud je to nezbytné pro vykon jeho funkce,
4.1.2.3.  osoby, které k tomu maji opravnéni na zédklad€ uzaviené smlouvy.

4.2. Ukel zpracovani, zakonnost a nové zavadéné uéely zpracovani'

4.2.1. Veskera zpracovani osobnich udajii probihaji v ramci jednotlivych agend, tzv.
,ucelech zpracovani“. Ten, kdo rozhoduje o ¢innosti zpracovani (dale ,,odpovédny
zamé&stnanec (garant)“), pro kazdé zpracovani (agendu, evidenci) stanovi ucel
zpracovani, tedy jeho vystizny a konkrétné¢ vymezujici popis v rozsahu nékolika
slov. O Gcelu drobnych zpracovani (tj. zpracovani s nizkym rizikem?, napf.
pomocné a docasné evidence obcanl, zameéstnancl, dodavateld apod., bez
citlivych osobnich udajit) rozhoduje osoba, do jejiz kompetence spada tkol, ktery
zpracovani osobnich Udajii vyzaduje. V ptipad¢, kdy lze predpokladat, ze ucel
zpracovani zasahuje subjekty osobnich udaji ve velkém rozsahu, je povinna
ptedlozit stanoveni ucelu k rozhodnuti svému starostovi, tajemnikovi obce,
pfipadné svému nadfizenému.

4.2.2. Prévni titul ¢i tituly3 kazdého ucelu zpracovani ur¢i odpoveédny zaméstnanec
(garant). V ptipadé, kdy agenda obsahuje také citlivé osobni Uidaje, ur¢i zaroven
pravni titul pro citlivé udaje. K obojimu urci také pravni zaklad, je-li potfebny.

plnéni pravni povinnosti,
e plnéni tkolu ve vefejném zajmu,
e plnéni smlouvy,
e opravnény zajem spravce,
e vyjimecné téZ souhlas subjektu udajt.

1 ¢l. 5 odst. 1 pism. a) a b) Obecného nafizeni

2 €1. 33 odst. 1 ON, pfipady, kdy neni pravdépodobné, 7e by poruieni zabezpeéeni mélo za nasledek riziko pro
prava a svobody fyzickych osob

3 Pravnim titulem je nékteré ustanoveni ¢€l. 6 odst. 1 pism. a) aZ f), ¢l. 9/2 pism. a) a% j) , ¢l. 10 Obecného
nafizeni



4.2.3. Pti potifebé nového zpracovani osobnich udaji ten, kdo navrhuje jeho ucel,
posoudi opravnénost ucelu a navrhne nezbytny rozsahu udajti pro dané zpracovani,
dobu a zplisob uchovani a zpisob informovani subjektti udaji.

4.2.4. Ke stanoveni Ucelu zpracovani, urceni pravniho titulu a pfipadné pravniho
zékladu si odpovédny zaméstnanec (garant) vyzada posouzeni poveérencem.

4.2.5. O kazdém nové¢ zamysSleném tcelu zpracovani, vyjma drobnych zpracovani, jak
jsou uvedena v bodu 4.2.1, je ten, kdo navrhuje jeho ucel, povinen informovat
povétence, a to pied jakymkoliv krokem. Zah4jit novou ¢innost zpracovani lze jen
na zakladé dolozitelného posouzeni povéiencem.

4.2.6. Povétené osoby jsou povinny zpracovavat osobni udaje pouze ke stanovenému
ucelu, v rozsahu pracovni naplné¢ a ukoll, které jim byly stanoveny jejich
nadfizenymi anebo vyplyvajicim z jejich funkce, a na mistech k tomu ur¢enych.
Jsou povinny dodrzovat zakladni zasady pii zpracovani osobnich udajt.

4.2.7. Ustanoveni tohoto ¢lanku se pii vykonu jeho funkce pfiméfené vztahuje i na
Clena Skolské rady, ktery spolupracuje s odpovédnym zaméstnancem (garant)
a povéfencem, a to za podminky, Ze neni zaméstnancem.

4.3. Zasady zpracovani osobnich udaji

Povétené osoby jsou povinny dodrzovat tyto zédkladni zasady pii zpracovani osobnich

udaji:

4.3.1. zpracovavat osobni udaje korektnim a transparentnim zplisobem;

4.3.2. pred zavedenim kazdého zpracovani osobnich udaji stanovit ucel, pravni titul
a pripadné pravni zéklad ¢i opravnéné diivody spravce pro toto zpracovani;

4.3.3. zpracovavat osobni Udaje pouze v nezbytném rozsahu a po dobu nezbytnou
k danému tucelu, véetné archivace v ptipadech stanovenych skartacnim planem,
poté je likvidovat;

4.3.4. zpracovavat osobni Udaje pfesné¢ a podle potieby je aktualizovat; pfesnost udajli
je zajisténa: oveérovanim udaji poskytnutych subjektem, napiiklad porovnanim
s osobnimi doklady, doklady o vzdélani; pravidelnymi opakovanymi kontrolami;
aktivnim dotazovanim,;

4.3.5. zajiStovat nalezité zabezpecfeni osobnich udajl (viz. bod 8)

4.4. Zaznamy o zpracovani a kontrolni seznam
4.4.1. Kazdy odpovédny zaméstnanec (garant) vede v excelové tabulce jimz byla
provedena implementace Obecného nafizeni (déle jen ,,Komplexni kontrolni
zadznamy*):
44.1.1. zadznamy o pfisluSnych tucelech zpracovani (dale jen ,,zdznam o
zpracovani*);
4.4.1.2. zaznamy o provedenych opatienich k dosazeni souladu s Obecnym
nafizenim jako je likvidace ¢i vymaz dat, lhity pro likvidaci, forma a lhity
zalohovani, Sifrovani pfenosnych médii;

4 €l. 30 Obecného nafizeni



4.4.1.3. zaznamy o bezpecCnostnich incidentech jako je Unik, ztrata, neopravnény
ptenos ¢i zvefejnéni;

4.4.14. dalsi udaje pottebné k vyhodnoceni a dolozeni souladu s Obecnym
nafizenim a k informovani subjektii udaju.

4.4.2. Ke komplexnim kontrolnim zaznamiim maji piistup odpovédni zaméstnanci
(garanti) a povétenec. O zmeénach v komplexnich kontrolnich zaznamech museji
odpovédni zaméstnanci (garanti) vzdy informovat povéfence, napi. sdilenim
aktualizované verze.

4.4.3. Starosta nebo jim urCend osoba zajisti pravidelné zalohovani komplexnich
kontrolnich zaznami a ptipadnych souvisejicich dokladi.

5. DOKLADY V SOULADU S OBECNYM NARIZENIiM
5.1. Kazdé povéiend osoba, pokud to plyne z néplné jeji prace, dba na uchovani dokladu,

opraviujicich urcité zpracovani osobnich udajt, jako jsou:

5.1.1. smlouvy, pro jejichZ plnéni se zpracovavaji osobni tudaje;

5.1.2. doklady o informovéani subjekt udajii v ptipadech, kdy nepostacuje zvetrejnéni
na webu;

5.1.3. doklady o vytizeni zadosti subjekti udaju;

5.1.4. souhlasy se zpracovanim osobnich udaju;

5.1.5. Dbalan¢ni testy v pitipad¢ zpracovani na zakladé pravniho titulu opravnéného
zajmu spravce nebo tieti osoby;

5.1.6. evidence klict, je-li potiebna;

5.1.7. evidence ptistupti do pocitacl a pristupovych prav v informaénim systému, je-
li potfebna;

5.1.8. 1udaje o zpfistupnéni zdznamu kamerového systému ¢i dalSich specifickych
z4dznamu osobnich udaji;

5.1.9. dalsi obdobné doklady.

5.2. Tyto doklady vede odpovédny zaméstnanec (garant) v kontrolnim seznamu, pokud to
jejich povaha umoziuje, jinak se v komplexnim kontrolnim zdznamu pouze uvede, kde
jsou uloZeny.

6. PRAVA SUBJEKTU UDAJU
6.1. Informovani subjekti udaja’

6.1.1. Odpovédny zaméstnanec (garant) zajisti informovani subjekti udaji, jejichz
udaje obec zpracovava, zejména na webu obce, ptipadné pii uzavieni smlouvy
nebo ziskani souhlasu se zpracovanim. Zajisti téZ strucny, transparentni,
srozumitelny a snadno pfistupny zpisob téchto sdéleni.

6.1.2. Odpovédny zameéstnanec (garant) zajisti také dolozitelnost uvedeného
informovani. Miize v ramci své kompetence tento ukol ulozit jinému zaméstnanci.

5Cl. 13 a 14 Obecného natizeni

6 ¢l. 12 Obecného nafizeni



6.2. Pristup k osobnim idajim’

6.2.1. Pozadavky subjektd udaji vyfizuje odpovédny zaméstnanec (garant), ktery
mize v ramci své kompetence tento ukol ulozit jinému zaméstnanci. Pro vyfizeni
se priméten¢ postupuje podle obecného piedpisu pro pristup k informacim (zékon
¢. 106/1999 Sb.), neuplatni se spravni fad.

6.2.2. Pozada-li subjekt tdajii o sdéleni svych osobnich udajii, ovéfi se totoznost
zadatele a potvrdi na zadosti, piipadné se ovétreni totoznosti k zadosti ptilozi, napt.
¢islo prikkazu, podle kterého byla ovétena, ovéreni uznavaného elektronického
podpisu, datové schranky (dale jen ,,ovéfeni totoznosti®).

6.2.3. Bézné provozni dotazy tykajici se osobnich udajti (zejm. informace o zpracovani
osobnich udajt), vyridi zaméstnanec podle okolnosti co nejdrive.

6.2.4. K vyrizeni ostatnich zadosti o ptistup k osobnim tidajim (zejm. export udaji) je
piislugny odpovédny zaméstnanec (garant). Zadost se vytidi do 30 dnti. Odesilané
informace obsahuji pouze odpovédi na kladené dotazy, jen v nezbytném rozsahu,
uvadeji se pouze oficialné zpracovavané informace (nikoli neoficialni, byt zndmé,
napf. o rodinném zazemi). Jakykoli odesilany text musi byt schvalen vedenim obce
¢i odeslan pfimo vedenim obce (naptiklad z oficidlniho e-mailu obce).

6.2.5. V ptipad¢ potieby a s ohledem na slozitost a pocet zadosti miize odpovédny
zameéstnanec (garant) prodlouzit lhiitu vytizeni zadosti o dalsi dva mésice, pricemz
o tom informuje subjekt udaji do jednoho meésice od obdrzeni zadosti spolu
s ditvody pro tento odklad.

6.2.6. Jestlize subjekt udaji podavéa zadost v elektronické formé a je-li to mozné,
poskytnou se informace v elektronické formé, pokud subjekt daji nepozada o jiny
zpusob.

6.3. Pravo na vymaz, opravu a doplnéni

6.3.1. Povétené osoby jsou povinny dbat na spravnost zpracovavanych osobnich udajl.

6.3.2. Subjekt idajii ma pravo zadat vymaz, opravu a doplnéni osobnich udaji, které
se ho tykaji.® Pfipady, kdy je pozadavek na vymaz opravnény, stanovi ¢l. 17 odst.
1 a 3 Obecného nafizeni. Zadost vyiidi odpovédny zaméstnanec (garant) po
ovéteni totoZnosti a po provétreni opravnénosti poZadavku ihned, jakmile je to
mozné, nejdéle do 30 dnti; ¢l. 6.2.5. Smérnice se pouzije obdobné. Pokud ma
ovéfeni opravnénosti pozadavku trvat del$i dobu, zejména by se osobni udaje
dotéené Zadosti mély zpracovavat ke stanovenému ucelu zpracovani (napf. zaslat
pravidelné vytétovani s chybnym udajem), zajisti jejich vyfazeni ze zpracovani °
a informuje o tom Zzadatele. Ve slozitych piipadech si vyzada posouzeni
povéfencem.

7 €l. 15 Obecného nafizeni
8 Cl. 16, 17 Obecného nafizeni

° omezeni zpracovani“



6.3.3. Oznami-li subjekt udaji (napt. telefonicky nebo e-mailem), ze osobni udaje,
které se ho tykaji, se zménily, a nelze dostatecné ovéfit jeho totoznost s ohledem
na zavaznost pozadované zmény (napi. na zdklad¢ znalosti e-mailové adresy),
vyzve ho odpovédny zameéstnanec (garant) k postupu, jenz umozni totoznost
ov¢etit.

6.3.4. Zjisti-li povéfena osoba pii své Cinnosti, ze pti zpracovani osobnich udaji doslo
ke zjevné chybé v psani (napf. preklepu), informuje odpovédného zaméstnance
(garanta) a udaj opravi.

7. POVERENEC PRO OCHRANU OSOBNICH UDAJU

7.1. Pro obec zajistuje povétence spoleCnost SMS-sluzby s.r.o. prostfednictvim svého
zameéstnance, ktery je hlavni odpovédnou osobou ve vztahu k obci pro vykon tkola
povétence.

7.2. Starosta zajisti zvefejnéni kontaktnich udajt povétence a Ufadu pro ochranu osobnich
udaji je sdéli veetné jeho identifikace.

7.3. Viechny povéiené osoby jsou povinny '°:

7.3.1. konzultovat s povéfencem vSechny zalezitosti, souvisejici s ochranou osobnich
udajli, pokud si nejsou zcela jisty jejich provadénim v souladu s Obecnym
narizenim;

7.3.2. poskytnout povéfenci soucinnost pii plnéni jeho tkold, zejména mu umoznit
plny pfistup k osobnim tidajim a k operacim zpracovani;

7.3.3. zdrzet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci
povéfencem;

7.3.4. neukladat povétenci tikoly, které by vedly k jeho stfetu zajm1.

7.4. V ptipad¢é feSeni otazek o zpracovani osobnich udajii se zaméstnanci, fyzickymi
a dal$imi osobami, jejichZ osobni tdaje obec zpracovava, obraci na povéience s zadosti
o radu, tykajici se jejich osobnich tudajt.

7.5. Povinnosti povétence jsou stanoveny ve zvlastni smlouvé.

10 ¢|. 38 Obecného nafizeni



8. BEZPECNOST INFORMACI
8.1. Obecné postupy pri zabezpeceni osobnich udaju

8.1.1. Priméfen¢ zabezpeCeny museji byt zpracovavané osobni udaje i ty, které nejsou
systematicky zpracovavané, naptiklad vyskytujici se v jednotlivych nezafazenych
dopisech, sdé€lenich, e-mailech.

8.1.2. Uroven zabezpeéeni Ize pfiméfené snizit u osobnich tdaji, u nich je riziko pro
subjekty udaji nepatrné nebo jsou bézn¢ dostupné vefejnosti, zejména
o zaméstnancich a ¢lenech organt, dalSich osobach

8.1.2.1. na zaklad¢ zakona o svobodném pfistupu k informacim,;

8.1.2.2.  jsou vetejn¢ dostupné (naptiklad ve vefejné piistupnych registrech),

8.1.2.3. nepfedstavuji zadné riziko pro subjekty udajii, napiiklad maly pocet
nahodilych nevyznamnych informaci.

8.1.3. V pochybnostech je povéfena osoba vzdy povinna konzultovat potiebu
zabezpeceni s nadfizenym nebo s povérencem.

8.1.4. Osobni udaje musi byt zabezpeceny pied neopravnénym nebo nahodilym
pfistupem k nim, proti jejich zméné, zniCeni ¢i ztraté (zejména dostatecné
zalohovani), neopravnénym a nezabezpeCenym pienosiim, proti jejich jinému
neopravnénému zpracovani, jakoz 1 proti jinému zneuZziti osobnich udajl.
Zabezpeceni spociva pii neptitomnosti povéifenych osob zejména v uchovavani
zdznamovych médii (pisemnych i elektronickych), obsahujicich osobni udaje,
v uzamcenych skiinich, v uzamykani kanceléii a jinych mist.

8.1.5. Povéfené osoby jsou povinny dodrzovat pravidla informacni bezpecnosti,
zejména nesméji bez souhlasu spravce informacniho systému instalovat
nedivéryhodné programy (zejm. ,,zdarma*). Je zakdzano otevirat podezielé
odkazy nebo pfilohy e-mailll. V ptipadé nejasnosti je povéfend osoba povinna
kontaktovat nadfizeného anebo spravce informa¢niho systému.

8.1.6. Dadle jsou povétené osoby povinny vyvarovat se jakéhokoliv jednéni, které by
mohlo byt chdpano jako neopravnéné zverejiiovani osobnich udajli nebo vést
k neopravnénému piistupu tietich osob k osobnim tdajim. Zejména, ale nikoliv
pouze:

8.1.6.1.  sde¢lovat jakékoliv osobni udaje jiné osob¢, nez ktera je subjektem tdaji
nebo je jejim zdkonnym zastupcem;

8.1.6.2.  hlasité sd€lovat osobni daje ve vetejné pristupnych prostorach uradu;

8.1.6.3. umoznit nepovolanym osobam nahlizet do dokumentt s osobnimi tidaji
nebo na obrazovku monitoru, kde jsou takoveé idaje zobrazeny, nechévat treti
osoby samotné v kancelafi;

8.1.6.4. sd€lovat komukoliv sva ptistupova hesla do pocitace, do informacnich
systémil a hesla k zaSifrovanym souboriim nebo zafizenim, v pfipadé jeho
vyzrazeni ithned zajistit jeho zménu.



8.2. Zabezpeceni pisemnosti a zaznamovych médii obsahujicich osobni udaje

8.2.1. Pisemnosti a digitalni zaznamova média, které obsahuji osobni udaje, musi byt
mimo dobu, kdy jsou pod dohledem zaméstnanci, zabezpeceny v uzamcenych
skiinich, popft. na jinych mistech, zajist'ujicich jejich ochranu. To plati i pro kopie
pisemnosti a digitalni zalohy, obsahujici osobni udaje.

8.2.2. Osobni spisy zaméstnanci jsou ulozeny v uzamykatelnych skiinich
v kancelafi, pristup k nim ma povefend osoba. Zaméstnanci maji pravo seznamit
se s obsahem svého osobniho spisu'!.

8.2.3. Likvidace osobnich udaju se provadi podle spisového fadu a skartaéniho planu
obce. Pokud skartace urcitého typu osobnich daji neni skartacnim planem
upravena, likviduji se po uplynuti doby nezbytné k danému ti¢elu. Osobni udaje se
likviduji zaroven v listinné i elektronické form¢, pokud jejich ucely zpracovéni
nejsou odlisné. Dokumenty ulozené v elektronické podobé jsou zniceny fyzickou
destrukei nosicli, pokud jde o CD, DVD nebo pouzitim software zabezpecujici
vymazani.

8.2.4. Za plnéni povinnosti stanovenych ve vySe uvedenych odstavcich tohoto ¢lanku
jsou odpovédny povéiené osoby podle rozsahu svych opravnéni.
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S. Zabezpeceni dat obsahujicich osobni Gdaje v osobnich pocitacich a na sitich
9.1.1. Data obsahujici osobni udaje, ktera jsou ulozena v osobnich pocitac¢ich, musi byt
zabezpeCena pied volnym pfistupem neopravnénych osob, pfed zménou,
zni¢enim, ztratou, neopravnénymi pienosy, jinym neopravnénym zpracovanim,
jakoz 1 jinym zneuzitim osobnich tdaji. To plati 1 pro sluzebni telefony, pokud
obsahuji osobni udaje zpracovavané v agendach obce podle Clanku 4.2.1. nebo
k nim maji dalkovy ptistup.

9.1.2. Pocitace s ptistupem k osobnim tdajim museji mit alespon zabezpeceny piistup
do pocitace (ptihlaSeni pod heslem) a nastaveno uzamceni obrazovky po dobé
necinnosti nejvyse 5 minut. Pfi odchodu z pracovisté (napi. pauza na obéd) se
opravnénd osoba odhlési (napt. klavesova zkratka Win+L).

9.1.3. Vyznamné evidence osobnich udaji (napriklad mzdova, personalni agenda,
rozsahld evidence obyvatel s dal§imi, zejména kontaktnimi udaji typu evidence
svozu komunalniho odpadu) museji byt zabezpeceny také zvlastnim ptistupem do
programového vybaveni anebo byt jako soubor Sifrované.

9.1.4. Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je notebook,
flashdisk, ptenosny disk, ulozisté¢ soubortt mobilniho telefonu a podobné€, museji
byt, i kdyz neni uren k vynaseni z objektu alespori:

9.1.4.1. zajisténa Sifrovanim disku ¢i jiného wulozisté pomoci Sifrovaciho
programu,

9.1.4.2. zajiSténa zabezpeCenym pfistupem do programového vybaveni, které
data uklada Sifrované;

9.1.4.3. byt jako soubor Sifrované, nebo

9.1.4.4. je-li to dostatecné s ohledem na riziko pro subjekty osobnich udaji, byt
dostatecné pseudonymizovan

9.1.5. Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je notebook,
flashdisk, pfenosny disk, ulozisté souborit mobilniho telefonu a podobné, které
jsou vynaSeny mimo pracovisté, zamestnanec:

9.1.5.1.  nesmi tuto techniku pfedavat tfetim osobam;

9.1.5.2. musi ucinit vS§echna dostupna opatieni, ktera mohou zabranit ztrat¢ ¢i
odcizeni vypocCetni techniky (neponechavat ji bez dohledu a/nebo
zabezpeceni napi. v dopravnich prosttedcich, v ubytovacich zafizenich
apod.);

9.1.5.3. nesmi pouzivat vypocetni techniku pro praci s daty obce na vetfejnych
mistech;

9.1.5.4. musi ztratu ¢i odcizeni okamzité nahlésit svému nadiizenému.

9.1.6. Pokud pienosné meédium slouzilo jen k pfenosu, bezodkladné¢ po pienosu
bezpecné fyzicky vymazéana podle ¢lanku 3.6.



9.1.7. Pied vyrazenim jakéhokoliv elektronického nosice dat (likvidace, prode;j,
vypujcka, darovani) musi byt nosi¢ zkontrolovan a vsechny osobni udaje bezpecné
fyzicky vymazany podle ¢lanku 3.6

9.1.8. Povéfené osoby pravideln€ posuzuji uroven zabezpeceni informacnich systému
vcetné prenosu dat s ohledem na rizika pro subjekty osobnich udaji, a v ptipadé
potieby pfijimaji vhodn4 technicka a organizaéni opatieni, aby rizika zmirnily.'2

9.1.9. Povétené osoby zejména dbaji na dostate¢nou kvalitu hesel (nejméné 8 znak,
obsahuje minimalné 3 ze 4 polozek: Velka pismena, maléd pismena, Cisla, symboly
jako pomlcka ¢i lomitko), pravidelné obmény hesel a je-li to mozné vzhledem
k nutné zastupitelnosti, diivérnosti pouze pro jednoho uzivatele. V ptipadé potieby
ukladaji hesla zabezpecen¢ a zcela oddélené od pocitaci a médii, na nichz jsou
pouzita.

9.1.10. Pfenos soubort s osobnimi udaji nezabezpecenou siti Internet (napi. protokol
http://) prosttednictvim béZzné elektronické posSty a jejich wuloZzeni na
nezabezpecenych ulozistich (bézné e-mailové schranky, pfechodna ulozisté jako
Uschovna.cz) je piipustny jen v Sifrované podob& minimélné v archivnim souboru
(napt. ve formatu ,,zip“, ,,rar, atd.) se zaheslovanim souboru a pfedanim hesla
pfijemci jinou cestou, naptiklad SMS zpravou na ovéiené ¢islo telefonu ¢i pomoci
jiné bezpeéné aplikace. Sifrovani viak neni nutné pii piedani datovou schrankou
nebo zabezpecenym cloudem.

9.1.11. Umoziluje-li to programové vybaveni, povéfené osoby (garanti) vzdy vyuziji
moznosti zdznamu pfistuptl a ¢innosti (auditniho zdznamu, logu) na pocitacich
nebo v informacénim systému. Zdznamy pravidelné kontroluji. Timto ukolem maze
byt povétfen uréeny zaméstnanec.

9.1.12. Pocitaova (kybernetickd) bezpecnost v organizaci je zajiSténa na vSech
pocitacich organizace:

9.1.12.1. instalaci antivirovych programii;

9.1.12.2. stanovenim pfistupovych prav, hesel, zdkazu sdileni hesel nékolika
osobami;

9.1.12.3. zajisténim automatickych bezpecnostnich aktualizaci pouZivaného
software;

9.1.12.4. pfi jakékoliv likvidaci hardware musi byt znemoznéna moznost ziskani
osobnich
udajli;

9.1.12.5. pravidelny servis  vypocetni techniky je zaméten i1 na kontrolu oblasti
bezpecnosti dat;

9.1.12.6. je provadéno pravidelné testovani piijatych technickych a organiza¢nich
opatteni

9.1.12.7. pravidelnym Skolenim zaméstnanct;

9.1.12.8. vhodnou pracovni naplni metodika ICT (pokud v organizaci plisobi).



9.1.13. Za plnéni povinnosti stanovenych v ¢lanku 8.3.12. jsou odpovédny odpovédné
osoby (garanti) podle rozsahu svych opravnéni.
9.1.14. Zaméstnanec pomaha zajistovat kybernetickou bezpecnost na pocitacich tim, ze
9.1.14.1. provadi pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pfi
ptipadném odcizeni ¢i poruse pocitace a byla zajisténa schopnost obnovy dat
v ptipad¢ fyzickych ¢i technickych incidenti, ledaze je to uloZeno jiné
povérené osobg;
9.1.14.2. pouziva pouze silna hesla;
9.1.14.3. maZe a neotvird nevyzaddanou postu, odmazdva SPAM v emailové
schrance i v pocitacich.

10. PORUSENI ZABEZPECENI A MIRA JEHO RIZIKA

10.1. Védomé poruSeni povinnosti mlcenlivosti, neopravnéné zvetejnéni, sdéleni,
zptistupnéni a pfisvojeni osobnich Udajii zaméstnancem je poruSeni povinnosti, které
mu vyplyvaji z pracovniho poméru zvlast hrubym zplsobem. Pii neoprdvnéném
nakladani s osobnimi udaji mize jit o trestny ¢in podle § 180 zékona ¢. 40/2009 Sb.,
trestni zakonik, ve znéni pozdé¢jSich predpisi — jde o neopravnéné zvetejnéni,
zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich udajti, poruseni mlcenlivosti.

10.2. Zjisti-li kdokoliv, ze doslo k fyzickému nebo elektronickému poruseni
zabezpecCeni osobnich udaji, naptiklad tUniku, ztraté, zniCeni, neopravnénému
zvetejnéni osobnich udaji (dale jen ,,incident”), neprodlen¢ o tom informuje
povétence, odpovédného zaméstnance (garanta), starostu a tajemnika.

10.3. Odpovédny zaméstnanec (garant), je-li to mozné, bezodkladné zabrani dalSimu
neopravnénému nakladani, zejména zajisti znepfistupnéni, dale vyhodnoti riziko pro
prava a svobody fyzickych osob, akonzultuje s povéfencem. Pokud ve shodé
s povétencem posoudi jako nepravdépodobné, ze by incident mél za nasledek riziko
pro prava a svobody fyzickych osob (dale jen ,,nizké riziko*), provede o incidentu
zdznam k ptislusnému ucelu zpracovani v komplexnim kontrolnim zaznamu. Pokud
vyhodnoti, Ze nejde jen o nizké riziko, ohlasi tuto skute¢nost Ufadu pro ochranu
osobnich udaji nejpozde€ji do 72 hodin od okamziku, kdy se o poruseni zabezpeceni
dozvédél ngktery odpovédny zaméstnanec'? (garant).
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10.4. Pokud je riziko pro prava a svobody fyzickych osob vysoké, odpovédny
zaméstnanec (garant) vhodnym zpiisobem navic informuje subjekty tdaji.'* Pokud
v konzultaci s povéfencem vSak vyhodnoti, Ze jiz existuje ¢i 1ze pfijmout opatieni, diky
némuz se vysoké riziko pro subjekty udajii neprojevi, anebo by informovani
vyzadovalo neptimétené usili, pouze zvetejni informaci o incidentu na webu obce na
vyrazném misté.

11. ZAVERCNA USTANOVENI
11.1. Kontrola dodrzovani smérnice
11.1.1. Starosta, piipadné tajemnik zajisti kontrolu plnéni povinnosti vyplyvajicich
z ustanoveni Smérnice pro nakladani s osobnimi udaji.

11.1.2. Starosta, piipadné tajemnik zajisti, aby byli s dokumentem Smérnice pro
nakladdani s osobnimi udaji sezndmeni vS§echny povétené osoby.

11.2. Revize smérnice
11.2.1. Revize Smérnice pro nakladani s osobnimi udaji je provedena v ptipadé potieby,
minimaln¢ vsak jednou za dva roky.
11.2.2.Za zpracovani, udrzbu a revize Smérnice pro naklddani s osobnimi Udaji
odpovida starosta nebo jim povétena osoba.
11.2.3. Revize smérnice se provadi na zéklad¢ konzultace s povéfencem pro ochranu
osobnich udajt.

11.3. Uc¢innost smérnice
Smérnice pro nakladani s osobnimi udaji nabyva ucinnosti a platnosti dnem vydani.

Digitalné podepsal
Dana Durdova
Datum: 2021.12.20
22:51:46 +01'00"

Dana Durdovd
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PRILOHA C. 1: SLOVNICEK POJMU

BALANCNI TEST — vyhodnoceni opravnéného zajmu spravce (obce) na zpracovani
osobnich udaju subjektu udaji. Vyuziva se napt. pii instalaci kamerového systému ve
Skole na ochranu majetku. Provadi ho povéienec, ktery pométuje, zda zdjem spravce na
zpracovani pievazuje nad pravem ochrany osobnich udaju subjektu udajt.

ODPOVEDNY ZAMESTNANEC (GARANT) — garant zpracovani osobnich tdaju,
ur¢uje ucel, pravni titul a zdklad zpracovani, povéfenym osobam stanovuje rozsah
¢innosti s osobnimi udaji (napln prace); v ptipadé obce, kde neni tajemnik, vykonava
¢innost odpovédného zaméstnance starosta.

POVERENA OSOBA — kazdy, kdo na zékladé napIné& prace pracuje s osobnimi udaji,
zpravidla zaméstnanci, téz ¢lenové skolské rady nebo smluvni partneti.

PSEUDONYMIZACE — skryti identit. Naptiklad ndhodné pftifazeni ¢iselného kodu,
kde jeho pfitfazeni neni mozné deSifrovat bez dodatecnych informaci a pfifadit tak k
urcité osob¢. Timto zplsobem je mozné sbirat urcitd data, bez potieby znat totoZnost
jednotlived. Uziva se také ke zvySeni zabezpeceni udajii pro ptipad uniku.

ZAMESTNANEC — kazdy zaméstnanec, at’ se setkava &i nesetkava s osobnimi Gdaji.
Néktefi zaméstnanci maji ve své naplni prace téz nakladani s osobnimi udaji, ti pak jsou
“povétenymi osobami”. Nekteti z poveéfenych zaméstnancl jsou odpovédni za urcité
zpracovani — jsou jejich garanty.
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